- —in el
- P !.mi. u.u‘ o e
ey -
. i - 7 e =
e W e . i
Py fiF  se® B b g [T S Y |
7l Y oS&® M g Ny I L2 - 3 T DA .
" " Fr ™ Tl w = {
- 8w - LTy T 1 i
+ - = ¥ R F 3 Al -
A AT we GG §IR s a g BT G aiklve,
R T o MH & SR SEE  ® own meawes U An
-0 IO e | = | 4 e
2y 2II BTG 5D - 0 FLm ez 8 y sy LAV | 1
& S e & /T i e DA T @ @a i
C o o TPt~ ¢ i
{7 e’ Gdee F-J - smanmy o
. LIS L s ca 68 o | mma
V-7 4 P @ e ol 5] o owd Bl W
oy ot i B
7 7 L7 4D o 4 « ow e 4 Bada )
& PELNT OOCT 0 @ i a4 g o
€7 » 075 O -S4 (47 @ine W
GrrLss AT D648 0 1y sed ol 1 00
s’ r TR N anj waye
Ty . OUJ 4 [ ETEEETTY

OO GIS CEA =% 4 £

7

B

g

iapp
CPE credits Q ;7

approved

ol :,ﬂ._:__—i

Fy T & s o W . Funaa

Konference 30. april 2024

Databeskyttelse hos

offentlige myndigheder

Ny viden, opdateringer, skarpe analyser og inspiration - for 8. ar i traek
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Databeskyttelse og -sikkerhed
centreret om Cloud, Al og NIS2

Ny viden og skarpe analyser af de mest kritiske temaer for databeskyttelse
og cybersikkerhed i offentlige organisationer og systemer.

Datasikkerheden og regulering er blevet et af de mest hgjaktuelle og kritiske temaer med
massivt fokus bade i medierne og i erhvervslivet.

Sagerne omkring cloud og tredjelandsoverfarsler har givet helt nye perspektiver pa den
potentielle misbrug af vores personfglsomme data lige i kernen af den globale datain-
frastruktur og har demonstreret massive udfordringer med regulering og lovgivning, og
tilsvarende compliance og governance.

Samtidig er erhvervslivet og ikke mindst offentlige organisationer og infrastruktur ramt af
omfattende cyberangreb, senest af den danske energisektor, som demonstrerede massive
risici, der kalder pa nye intensiverede sikkerhedsforanstaltninger og ny lovgivning, der
bl.a. har udmentet sig NIS2-direktivet, som medfarer store krav og omstillinger.

Dertil kommer en hastig indfgrsel og anvendelse af Al overalt i systemer, platforme og i de
daglige arbejde i erhvervslivet, og ikke mindst offentlige myndigheder. Al er en afggrende
faktor, der vil eendre vilkdrene for databeskyttelse og IT-sikkerhed radikalt i en udvikling,
der kun lige er begyndt.

Al er derfor en af de helt gennemgédende agendaer pa konferencen, med flere spaenden-
de indlzaeg, hvor vi dykker dybt i sdvel teknologiens anvendelsemuligheder, som poten-
tielle risici ift. databeskyttelse og den ferste regulering og lovgivning pad omradet, Al Act,
udlaegges og analyseres, herunder kravene ifm. de klassificerede risikoniveauer.

Det er saledes nogle hgjaktuelle og serdeles afggrende agendaer, der adresseres pa kon-
ferencen af nogle af de mest toneangivende og indsigtsfulde eksperter og praktikere.
De vil praesentere deres skarpeste analyser og laegge op til de vigtigste debatter i arevis.

Vi gleeder os til at byde dig velkommen!
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Anders Chr. Coiborg Larsen

Conference Manager
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Anders Valentiner-Branth
Advokat og partner,

Civitas Advokater

Ordstyrer og indlaegsholder

Kristian Korfits Nielsen
Hgjesteretsdommer og
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Henrik Udsen
Professor, Kbhs Universitet
Naestformand for Dataradet

Rasmus Blaabjerg
Advokat og partner,
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Christian Wiese Svanberg
Advokat og partner CO:PLAY
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Forsvarets Efterretningstjeneste

Anders Sggaard
Professor, ph.d
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Hanne Marie Motzfeldt
Professor
Kabenhavns Universitet

Henning Mortensen
Formand for Radet for Digital
sikkerhed, Medlem af Datatil-
synets Datarad, CISO, CPO
Ordstyrer og indlaegsholder

Allan Frank
IT-sikkerhedsspecialist
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Kristina Mulcahy Krogh
DPO
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Nelli Schubert Jensen
Faglig chef for databeskyttelse
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Ayo Neaesborg-Andersen
Forsker i persondataret
Juridisk Institut, SDU

Ulrich Tyndeskov

Senior GDPR and Data
Privacy Consultant
Implement Consulting Group

Henriette Brandstrup
Konsulent, ejer
Cyberworks

Afholdes kl. 08.30-17.00 pa
Hotel Scandic Spectrum
Kalvebod Brygge 10, 1560 Kebenhavn V




Konferencens formal, indhold
og centrale temaer

Formal
Konferencen adresserer de vigtigste og mest kritiske agendaer inden for databeskyttel-
se og datasikkerhed med den nyeste viden fra de dygtigste eksperter og praktikere.

Formalet er ikke mindst at saette fokus pa impact og perspektiverne for dataanvendelse
og databeskyttelse i platforme, systemer og processer, og give input til strategier, udvik-
ling og lgsninger i arbejdet med GDPR og datasikkerhed i offentlige myndigheder.

Centrale juridiske issues og analyser

Konferencen giver dig opdateringer og indgdende analyser af de mest aktuelle juridiske
problemstillinger, hvor spgrgsmal om cloud og anvendelse af Chromebooks og Office
365 naturligt vil vaere helt centrale teamer og debatter.

Al og NIS2
Al er oplagt det emne, der pakalder sig mest opmaerksomhed med helt gennemgriben-
de betydning for databeskyttelsen og GDPR-compliance i alle systemer, processer og
arbejdsgange - og vil blive addresseret fra mange forskellige vinkler, savel teknologisk,
juridisk og ledelsemaessiget i en raekke indlaeg fra de staerkeste eksperter pd omradet.

PA det sikkerhedsmaessige omréade er implementeringen af NIS2 det absolut mest cen-
trale emne, og hele det faglige spor 2 er sdledes dedikeret til at ga i dybden med denne
problemstilling - implementering i lovgivning, ansvarskonstruktioner og OT-delen.

Veelg mellem indleeg i konferencens to faglige spor
Ud over konferencens HOVEDSPOR kan du vaelge mellem to forskellige faglige spor
relateret til databeskyttelse og -sikkerhed :

SPOR 1: Juridiske udfordringer
SPOR 2: IT-sikkerhed og NIS2

Sdledes kan dagens program madlrettes sdvel de juridiske specialister som de IT-sikkerheds-
ansvarlige. Der er ligeledes indlagt smad pauser. sdledes at der kan skiftes spor undervejs, og
du kan sammenseette dit eget faglige program.

Konferencens ledere

Henning Mortensen
CISO/CPO, Brgdrene A&QO Johansen
Civitas Advokater Formand for Radet for Digital Sikkerhed

Anders Valentiner-Branth
Advokat (H) og partner hos

Konferencen ledes af to af de mest markante profiler inden for persondataret og
datasikkerhed.

De er to af landets steerkeste eksperter med unik erfaring og kompetencer inden for
persondatabeskyttelse, hhv. pa de juridiske spergsmal og pa IT-sikkerhed, -standarder
og compliance

Anders Valentiner-Branth kommer saledes med en unik juridisk ekspertise fra advokat-
branchen, mens Henning Mortensen er en af de steerkeste praktikere inden for informa-
tionssikkerhed som CISO i A&O og Formand for Radet for Digital Sikkerhed.

De kommer séledes med uvurderlige kompetencer fra hver deres side af bordet, og
komplementerer hinanden med ekspertviden, dybe indsigter og perspektiver pa konfe-
rencens forskellige temaer og agendaer.



Konferencens hovedspor

08.30

09.00

09.05

09.35

Ankomst, registrering og morgenmad
Velkomst v. JUC

Hvor er de stgrste udfordringer lige nu?

Anders Valentiner-Branth, Civitas Advokater

Ordstyrer Anders Valentiner-Branth dbner konferencen og ger status over de vigtig-
ste udviklinger og tendenser pa GDPR-omradet lige nu.

Der bliver bl.a. set pa den nyeste praksis.

Fokuspunkter fra Datatilsynet, herunder om Google Chromebook-sagen
Allan Frank, IT-sikkerhedsspecialist, Datatilsynet

Her far du nyeste status og juridiske vurderinger fra Allan Frank fra Datatilsynet,
herunder situationen omkring anvendelse af Chromebooks i danske skoler og de
udfordringer der er med bl.a. sikkerhed, retligt grundlag for behandling, videregi-
velse og tredjelandsoverfegrsler

Pause

Principielle afggrelser fra EU-domstolen

Henrik Udsen, professor i IT-ret pd Kbhs Universitet, naestformand for Datarddet
Udlaegning og analyse af de retlige perspektiver i de vigtigste principielle afggrelser
om GDPR og databeskyttelse fra EU-Domstolen og andre principielle tendenser i
praksis.

Indlzegsholder

Anders Segaard er professor i kunstig
intelligens ved Kabenhavns Universitet.

Anders er anerkendt som en af Danmarks
ledende Al-forskere og blandt verdens 10
ledende forskere inden for NPL

(Natural Languages Processing).

Indleegsholder

Allan Frank er IT-sikkerhedsspecialist
hos Datatilsynet og giver status pa
cloud og tredjelandsoverfarsler

11.10

11.40

12.10

Al - dataanvendelse og faldgruber

Anders Segaard, Professor, Kebenhavns Universitet

Anders Sggaard giver en introduktion til alle de gode ting, som vi allerede eller
snart kommer til at bruge Al til.

Som professor i Natural Language Processing giver Anders et indblik hvordan kun-
stig intelligens og machine learning har banet vejen for ny sprogteknologi som bl.a.
giver os bedre oversattelser og naturlig kunstig tale. Ligeledes vil Anders forteeller
om Al's skyggesider og ikke mindst de data- og sikkerhedsmaessige udfordringer,
som vi star over for og som vi skal tage stilling til hurtigst muligt.

Al - privacy udfordringer i anvendelsen af kunstig intelligens

Ayo Naesborg-Andersen, Professor, Syddansk Universitet

Kunstig intelligens (Al) anvendes i stigende grad i bade offentlige og private ser-
vices — og det er der gevinster at hente ved i form af hurtigere diagnostik og bedre
sagsbehandling.

Men hvad er det helt konkret for nogle krav, offentlige organisationer skal vaere
opmaerksom pa, nar de skal implementere Al - og hvilke risici star de overfor?

Frokost - klokken 13.00 gar vi i spor

SPOR 1 SPOR 2
Juridiske udfordringer IT-sikkerhed og compliance



Spor 1

Juridiske udfordringer
Ordstyrer: Anders Valentiner-Branth

13.00 Offentlige myndigheders brug af Al og andre digitale I@sninger og nyt om
databeskyttelsesret fra Folketingets Ombudsmand.
Anders Valentiner-Branth og Rasmus Blaabjerg, Civitas Advokater
Mulighederne for offentlige myndigheder til at anvende Al og andre digitale lgsninger
er i en enorm udvikling. Det gaelder bdde i forhold til anvendelse af Al og andre digi-
tale lgsninger i sagsbehandlingen og som led i faktisk forvaltningsvirksomhed - f.eks.
brug af digitale lgsninger inden for den kommunale zeldrepleje.

Dette emne dykker vi dybere ned i og belyser gennem en raekke eksempler og praksis,
ligesom vi dykker ned i nyt om databeskyttelsesret fra Folketingets Ombudsmand.

13.50 Pause - og mulighed for sporskifte

Konferencen praesenterer to af de o~ i i ~— 13.55 Nar teorien omseettes til praksis og virkeligheden udfordrer

steerkeste praktikere i det offentli- - 4 . Kristina Mulcahy Krogh, Chefkonsulent, Udenrigsministeriet

ge med indg&ende erfaring med .\ k. - Nelli Schubert Jensen, Faglig chef for databeskyttelse i Kebenhavns Kommune
GDPR-ledelse og compliance fra bl.a. : | Omradet for databeskyttelse og informationssikkerhed er i eksponentiel udvikling.
Udenrigsministeriet, Kebenhavns ; » ‘ Nogle gange overhaler virkeligheden bade lovgivning og praksis pd omradet.
Kommune, Folketinget og Rigspoli- ; B Hvordan finder man som databeskyttelsesjurist inspiration til lasningerne af hverdagens
tiet. F 4 \ nyeste udfordringer indenfor databeskyttelse og informationssikkerhed?

Vi giver indblik i, hvordan vi handterer det i praksis, og, hvilke redskaber vi bringer i spil fra
gode EU-kilder pa afgerelser og udtalelser til, hvordan man bygger de gode skabeloner til

Kristina Mulcahy Krogh er Nelli Schubert Jensen er Faglig chef for at dokumentere de juridiske overvejelser og ansvarlighed.
DPO i Udenrigsministeriet databeskyttelse i Kebenhavns Kommune
14.35 Pause - og mulighed for sporskrifte

14.55 Den kommende Al-forordning, muligheder og udfordringer
Ulrich Tyndeskov, Senior GDPR and Data Privacy Consultant, Implement
Ulrich Christian Tyndeskov Hvordan skal danske brugere forholde sig til Al Act, og hvordan skal de lave risikovurderin-

er Management Consultant ger og forholde sig forpligtelser, dokumentationskrav mv. i den nye forordning.
hos Implement Consulting Group.

15.35 Pause -retur til hovedspor

Ulrich er ekspert i databeskyttelsesret og
et, og arbejder til daglig med radgivning
en for GDPR og compliance samt cyber-
og informationssikkerhed
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por 2

IT-sikkerhed og NIS2

Ordstyrer: Henning Mortensen

13.00

13.10

13.50

13.55

14.35

14:55

15.35

Indledende bemaerkninger om status pa NIS2
Henning Mortensen, Formand, Radet for Digital Sikkerhed

Status pa implementering af NIS2-direktivet i dansk ret

Christian Wiese Svanberg, fhv. General Counsel, CFCS, Forsvarets Efterretningstjeneste
Her far du baggrund og status for implementeringen af NIS2-direktivet. Fokus vil vaere

pa, hvad offentlige myndigheder ber szette i veerk frem mod og lige efter, at direktivet er
implementeret. Fa samtidig en indfering i overvejelserne om lovmodellen for NIS2, forvent-
ninger til hdndhaevelsen samt hvad der gar NIS2 til en helt saerlig compliance-opgave.

Pause - og mulighed for sporskifte

NIS2 - ledelses- og organisationsansvar i det offentlige

Hanne Marie Motzfeldt, Professor, Kebenhavns Universitet

Hvilke definitioner af aktorer og ansvarskonstruktioner falger af NIS2, og hvorledes
spiller de sammen med databeskyttelsesforordningen og forvaltningsretten. Vil NIS2s
definitioner og rollefordelinger udgare nye selvsteendige ansvarskonstruktioner i relati-
on til sikkerheder eller vil de indga i et samspil med de eksisterende?

Pause - og mulighed for sporskrifte

Compliance med NIS2 fra et OT-perspektiv

Henriette Brandstrup, Konsulent, ejer, Cyberworks

Med NIS2 stilles ikke kun krav til organisationers IT-sikkerhed, men ogsa de enheder,
der anvendes til operationer, dvs. produktionsapparatet.

Dette benaevnes Operationel Teknologi og er ofte cybersikkerhedsmaessigt bade
umodent og overset i organisationerne. Men hvad er udfordringerne med OT, og
hvordan ses en sammenhaeng til f.eks. persondata?

Pause - retur til hovedspor

Christian e
telseseksperter m 0 :
Datatilsynet, som DPO for dansk ) e-
lingschef i Forsvaret: Efff.el-;tn‘ gstjeneste med ansvar
- for bl.a. cybersikkerhed/CFCS, offensiv cyber (CNO/CNE)
og internationalt juridisk samarbejde.

Henriette Brandstrup er konsulent og ejer af
cybersikkerhedsvirksomheden CyberWorks.

Hun er en af de mest eftertragtede eksperter,
konsulenter og foredragsholdere om datasik-
kerhed, cybersikkerhed og OT-sikkerhed. samt
i de regulative aspekter af f.eks. NIS2, GDPR, Al
Act, Cyber Resilience Act DORA og arbej-

der ogsa med standarder som 1SO27001/2,
IEC62443, NIST mv.

Hovedspor afslutning...

15.40 Udvalgte databeskyttelsesretlige spergsmal og nedslag i praksis
Kristian Korfits Nielsen, hgjesteretsdommer og formand i Dataradet

16.40 Key take aways og opsummering
Anders Valentiner-Branth og Henning Mortensen
Opsummering: Hvad skal vi tage med tilbage til organisationen, og hvad skal vi fokuse-
re pa fremadrettet?

17:00 Tak for i dag - networking
1
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